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网络犯罪 

网络犯罪的现状与特点 

网络犯罪类型与手法 

网络犯罪的案例 

网络犯罪的防控对策



v 行为人运用计算机技术 
其系统或信息进行攻击 
络进行其他犯罪的总称 

v 网络人口的惊人增长成为 
以来电子通讯领域最重大的变革 
的通讯技术，突飞猛进， 
法律问题。各国网络的广泛使用 
例越来越高，素质又参差不齐 
型的犯罪工具、犯罪场所和犯罪对象 

网络犯罪 

行为人运用计算机技术，借助于网络对 
其系统或信息进行攻击，破坏或利用网 
络进行其他犯罪的总称。 

网络人口的惊人增长成为20世纪40年代电视发明 
以来电子通讯领域最重大的变革。但是，这种新 

，尚未规范，也带来很多 
各国网络的广泛使用，网络人口的比 

素质又参差不齐，网络成为一种新 
犯罪场所和犯罪对象。



网络犯罪的现状与特点 

v主体的多元化、年轻化 

v专业化程度高 

v对象的广泛性 
：中国—60毫秒—美国 

v手段的多样化 

v隐蔽性强 
：开放性、不确定性、超越时空性 

网络犯罪的现状与特点(1) 

年轻化 

超越时空性



网络犯罪的现状与特点 

• 犯罪成本低作案工具简单 

• 具有连续性 
：强的隐蔽性、低成本 

• 犯罪黑数高 
：所有不在犯罪统计上出现的犯罪数值 

• 具有严重的社会危害性 

网络犯罪的现状与特点(2) 

犯罪成本低作案工具简单 

所有不在犯罪统计上出现的犯罪数值 

具有严重的社会危害性



当前网络犯罪的发展趋势 

v危害国家安全的案件持续上升 

v侵犯公私财物的案件呈多发趋势 

v危害计算机信息网络安全的案件增幅较大 

v侵犯公民人身权利和民主权利的案件增多 

v利用计算机制作、复制、 

案件十分突出。 

v青少年网络犯罪增多。 

当前网络犯罪的发展趋势 

危害国家安全的案件持续上升，危害性大。 

侵犯公私财物的案件呈多发趋势。 

危害计算机信息网络安全的案件增幅较大。 

侵犯公民人身权利和民主权利的案件增多。 

、传播色情、淫秽物品的



网络犯罪行为的类型 

《关于维护互联网安全的决定》 

v妨害互联网运行安全的网络犯罪 
：非法侵入计算机系统法、破坏计算机系统 

v妨害国家安全和社会稳定的网络犯罪 
：传播有害信息、泄露国家秘密、 

v妨害市场经济秩序和社会管理秩序的网络犯罪 
：销售伪劣产品、虚假宣传，损害他人商业信誉和商品声誉 
人知识产权，扰乱金融秩序的虚假信息 

v妨害人身权利、财产权利的网络犯罪 
：侮辱他人或者捏造事实诽谤他人 
进行盗窃、诈骗、敲诈勒索法 

v利用互联网实施其他构成犯罪的行为 
：例如：网上赌博、网上洗钱、网上教唆或传播犯罪方法等 

网络犯罪行为的类型 

》网络犯罪行为的类型： 

妨害互联网运行安全的网络犯罪。 
破坏计算机系统法、中断计算机服务法 

妨害国家安全和社会稳定的网络犯罪。 
、 破坏民族团结、 破坏国家法律 

妨害市场经济秩序和社会管理秩序的网络犯罪。 
损害他人商业信誉和商品声誉，侵犯他 

扰乱金融秩序的虚假信息，网上色情法 

财产权利的网络犯罪。 
侮辱他人或者捏造事实诽谤他人， 侵犯公民通信自由和通信秘密， 

利用互联网实施其他构成犯罪的行为。 
网上教唆或传播犯罪方法等



网络犯罪的手法 

v诈欺 
设立网路，提供与事实不符之物品 
诈取他人金钱。 

v色情 

业者设立色情网站，以招募会员的方式 

易，贩售以男女交媾为主题之色情光碟 

v破坏毁损（传播病毒） 

在网路上散播病毒，足以毁损他人电磁资料 

瘫痪或无法正常使用。 

v赌博 
架设网站提供他人下注，或利用网路供他人聚赌 

网络犯罪的手法（1） 

提供与事实不符之物品， 贩售他人；或未提供物品，却 

以招募会员的方式，透过电子信箱与顾客进行交 

贩售以男女交媾为主题之色情光碟。 

足以毁损他人电磁资料，造成企业及个人的电脑 

或利用网路供他人聚赌。



网络犯罪的手法 

v教唆、煽惑犯罪 
普通人所开设的专业性的犯罪网站则更多 
站，就曾引起网友相约自杀。 

v侵害著作权 

利用光碟烧录机，重制他人的电脑软体著作 

录进行销售。 

v妨害电脑使用 
电脑骇客闯入他人的网路系统，窃取机密文件 

v侵占 

业者利用修改电脑程式，侵占或窃取客户的存款 

v其他犯罪 

网络犯罪的手法（2） 

普通人所开设的专业性的犯罪网站则更多。比如有一些专门的自杀网 

重制他人的电脑软体著作，或利用网路陈列盗版目 

窃取机密文件。 

侵占或窃取客户的存款。



附加： ：木马侵犯的过程



v 27岁的四川男青年车某经常以 

幽默的话语迷住了“贪心小妹 

感觉时机成熟，“少爷”热情地邀请 

玩耍。 

肖华欣然赴约，跟着“少爷” 

“少爷”立即没有了先前的温情 

模样，露出色迷迷的目光，不停地对肖华动手动脚 

吓呆了，做梦也想不到自己信任的网友竟然会是这副嘴脸 

最终在“少爷”的威逼利诱下被强暴 

网络犯罪的案例 

岁的四川男青年车某经常以“少爷”的网名上网聊天， 

贪心小妹”肖华，两人聊得十分投机。 

热情地邀请“贪心小妹”到成都 

”回到家中。房门刚一关上， 

立即没有了先前的温情，眨眼间变成“色狼”的 

不停地对肖华动手动脚。肖华 

做梦也想不到自己信任的网友竟然会是这副嘴脸， 

的威逼利诱下被强暴。 

网络犯罪的案例（1）



网络犯罪的案例 
v 网名“沙子”的女孩是南京某大学的一年级学生 

沙子来到北京，参加一个英语强化培训班 
突然与沙子失去了联系。 两天之后，沙子父亲的手机突然收到了一条短信息 
称“你女儿在我们手中，准备好118万元， 
他又连续收到多条类似的短信息，都是用沙子的手机发出的 
记录，警方查实这部手机落在黑龙江省伊春无业人员唐振东的手里 
出击，分别将嫌犯唐振东和邻居毕冬冬抓获 
嫌疑犯供认，他们杀害了沙子。毕冬冬今年 
做网管。2001年10月，网名“鬼谷”的毕冬冬与沙子在网上聊天时相遇 
节前，毕冬冬将沙子从南京约到伊春，从网络中的虚拟空间走入现实 
触，毕冬冬了解到沙子的家境比较富裕， 
今年春节过后，沙子的父母为沙子办妥了出国留学的手续 
英语强化学习。在此期间，沙子提出与毕冬冬分手 
再见一面为由将沙子约到伊春。天真的沙子哪里知道 
密谋了一个罪恶的计划，绑架沙子向她的父亲索要钱财 
从北京赶到伊春，来到毕冬冬的家。深夜 
备通过电子邮件把录像发给沙子的父母进行要挟 
落。录像完毕后，唐振东、毕冬冬伸出了罪恶的双手 
尸体埋在毕冬冬家后面的荒地里。仅仅半年多的时间 
的故事就走到了最后的终点，死亡成为这段迷情的结局 

网络犯罪的案例（2） 
的女孩是南京某大学的一年级学生。她“五一”前，准备出国留学的 

参加一个英语强化培训班。 不料，培训班结束后，沙子的父母却 
沙子父亲的手机突然收到了一条短信息，声 

，不要报警，否则后果自负”！接下来， 
都是用沙子的手机发出的！根据沙子手机的通话 

警方查实这部手机落在黑龙江省伊春无业人员唐振东的手里。当地警方迅速 
分别将嫌犯唐振东和邻居毕冬冬抓获。然而，沙子再也不能回到父母的身旁。 

毕冬冬今年21岁，高中毕业后在伊春市的一家网吧 
的毕冬冬与沙子在网上聊天时相遇。2002年春 
从网络中的虚拟空间走入现实。通过这次接 
，产生了通过网恋改变命运的念头。然而， 

沙子的父母为沙子办妥了出国留学的手续，并且安排她到北京参加 
沙子提出与毕冬冬分手。毕冬冬看到大势已去，出国前 

天真的沙子哪里知道，“鬼谷”已经和邻居唐振东 
绑架沙子向她的父亲索要钱财。 5月10日晚上9时，沙子 

深夜，唐振东、毕冬冬对沙子进行了录像，准 
备通过电子邮件把录像发给沙子的父母进行要挟。这段录像成了沙子生命的最后段 

毕冬冬伸出了罪恶的双手，将沙子活活掐死，并连夜将 
仅仅半年多的时间，一个以浪漫“网恋”为开始 

死亡成为这段迷情的结局。



网络犯罪的案例 

毕冬冬与沙子在网上 

通过第一次接触，毕冬冬了解到沙子的家境比较富裕 

沙子提出与毕冬冬分手 

出国前再见一面为由将沙子约到伊春 

毕冬冬和邻居唐振东密谋了一个罪恶的计划 

网络犯罪的案例（2） 

毕冬冬与沙子在网上交友 

毕冬冬了解到沙子的家境比较富裕 

沙子提出与毕冬冬分手 

出国前再见一面为由将沙子约到伊春 

毕冬冬和邻居唐振东密谋了一个罪恶的计划：杀害了沙子



网络犯罪的防控对策 

v加强计算机网络的安全管理。 
强化对计算机信息系统的安全检查、 

v加快发展网络安全技术，不断提高安全技术防范措施 
设立预防犯罪网站，增强网民的自我保护意识 

v加强法制教育、增强相关人员的法制观念 
要发展良好的网络教育文化 

v加强网络警察队伍的正规化、 
能力。 

v加强与完善计算机网络方面的立法 

网络犯罪的防控对策 

。 
、监察和处罚职能 

不断提高安全技术防范措施。 
增强网民的自我保护意识 

增强相关人员的法制观念。 

、现代化建设，提高打击犯罪的 

加强与完善计算机网络方面的立法。



管理网络犯罪的网站 

网络违法犯罪举报网站 www.cyberpolice.cn/ 

北京市公安局网络报警报警中心 

管理网络犯罪的网站 

www.cyberpolice.cn/ 

北京市公安局网络报警报警中心 www.bj.cyberpolice.cn/



v网络犯罪就是利用计算机设置各种陷阱 
或是非法盗取资料来达到犯罪的目的 

v我们提醒广大网民，在网上遇到中奖 
内幕消息等一定要慎重判断 
饼。 

v一定要做好自己电脑的安全防护措施 
不良网站，在受到侵害时要第一时间与公安机关 
联系，寻求帮助。 

总结 

网络犯罪就是利用计算机设置各种陷阱、骗局， 
或是非法盗取资料来达到犯罪的目的。 

在网上遇到中奖、低价商品、 
内幕消息等一定要慎重判断，因为天上不会掉馅 

一定要做好自己电脑的安全防护措施，不去浏览 
在受到侵害时要第一时间与公安机关
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